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FRANCISCO JOSE DE CALDAS
PROCESO GESTION DE LOS SISTEMAS DE INFORMACION Y LAS TELECOMUNICACIONES
OBJETIVO Gestionar los Sistemas de Informacion y las Telecomunicaciones para asegurar el acceso, adquisicion, disponibilidad, confiabilidad, confidencialidad y seguridad de los activos de informacién a través de la infraestructura y las soluciones Informéticas en el marco de la normatividad vigente aplicable, como apoyo a los
Procesos Misionales de la Universidad para satisfacer las necesidades de la comunidad universitaria.
ALCANCE a con la planificacion de los Sistemas de Informacién y Telecomunicaciones y va hasta la mejora de los servicios prestados, las plataformas impl das y la act i6n de los d pr y servicios necesarios.
LIDER(ES) GESTOR(ES)
Rectoria Jefe Oficina Red de Datos UDNET, Jefe Oficina Asesora de Sistemas
ENTRADAS
PROVEEDOR(ES) CICLO PHVA CLIENTE(S) O USUARIO(S)
INSUMO(S) PRODUCTO(S)
INTERNO EXTERNO INTERNO EXTERNO

Proceso: Planeacion
Estratégica e Institucional

Proceso: Autoevaluacion y
Acreditacién

Estatuto General de La Universidad Distrital Francisco José de Caldas
Estatuto Académico de la Universidad Distrital Francisco José de Caldas

Plan Estratégico de Desarrollo
Plan Operativo General
Lineamientos Institucionales para el Registro Calificado, la Autoevaluacién y Acreditacion.

Ministerio de las TIC
Ministerio de Educacién
Comisién Nacional de
Sistemnas (CNS)
Comisién Distrital de Sistemas
(cDs)

Politica Nacional, Distrital e Institucional referente a TIC

Entes Reguladores

Estandares eInter

Proceso: Gestion de los
Sistemas de Informacion y las
Telecomunicaciones

Tendencias acerca de Avances Tecnoldgicos
Politicas de Operacién
Politicas de TIC Institucional

PLANEAR

Formular politicas, estrategias y directrices para el

en las TICde

fortalecimi r
la Universidad.

y reestr

Politicas, Directrices, Estrategias para el fortalecimiento, organizacion,
renovacion y reestructuracion de las TIC en la Universidad con acceso,
disponibilidad, confiabilidad, confidencialidad de los Sistemas de Informacién y

o Proceso: Gestion de los
las Telecomunicaciones

Sistemnas de Informacién y las
Telecomunicaciones

Todos los Procesos

Necesidades en materia de Infraestructura de Telecomunicaciones y Sistemas de Informacién

Identificar las Necesidades de la comunidad universitaria en
materia de Infraestructura de Telecomunicaciones y Sistemas.
de Informacién

Necesidades de la comunidad universitaria en materia de Infraestructura de
Telecomunicaciones y Sistemas de Informacion

Proceso: Gestion de los
Sistemas de Informacién y las
Telecomunicaciones

y reestructuracion
de los Sistemas

Politicas, Directrices, Estrategias para el for imi izacion, r
de las TICen la Universidad con acceso, ili iabili
de Informacién y las Telecomunicaciones

Formular el Plan Maestro de Informética y

Necesidades de la comunidad universitaria en materia de Infraestructura de Telecomunicaciones y
Sistemas de Informacion

Telecomunis

Proceso:
Planeacion Estratégica e
Institucional

Plan Maestro de Informatica y Telecomunicaciones

Proceso: Planeacion
Estratégica e Institucional

Plan Maestro de Informatica y Telecomunicaciones

Formular el Plan de Accién del Proceso de Gestion de los
Sistemas de Informacion y las Telecomunicaciones

Plan de Accion del Proceso de Gestion de los Sistemas de Informacion y las
Telecomunicaciones

Gestion de los Sistemas de
Informacién y las

Formular los Proyectos en materia de Infraestructura de
Telecomunicaciones y Sistemas de Informacion

Telecomunicaciones
Ficha del Proyecto

Todos los procesos
Proceso: Gestion de los
Sistemas de Informacion y las
Telecomunicaciones

Politicas de Operacion

Proyectos Formulados

Ficha del Proyecto

Plan de Accion del Proceso de Gestion de los Sistemas de Informacion y las Telecomunicaciones

Desarrollar Software

Sistemas de informacion y Servicios Web para los procesos misionales y de
apoyo.

Comunidad Universitaria

Proceso: Gestion de los
Sistemas de Informacion y las
Telecomunicaciones

Todos los Procesos

Politicas de Operacion

Proyectos Formulados

Ficha del Proyecto

Plan de Acci6n del Proceso de Gestion de los Sistemas de Informacion y las Telecomunicaciones

Administrar de Infraestructura y plataformas

Servicios de instalacion y configuracion de plataformas Comunidad Universitaria

Partes Interesadas

Proceso: Gestion de los
Sistemas de Informacion y las
Telecomunicaciones

Politicas de Operacion

Proyectos Formulados

Ficha del Proyecto

Plan de Accién del Proceso de Gestién de los Sistemas de Informacién y las Telecomunicaciones
Solicitudes del Usuario Final

Gestionar las solicitudes de TIC

Servicios de soporte a usuarios y solucién de requerimientos solicitados Comunidad Universitaria

Partes Interesadas




Proceso: Gestion de los
Sistemas de Informacion y las
Telecomunicaciones

Politicas de Operacion
Plan de Acci6n del Proceso de Gestion de los Sistemas de Informacion y las Telecomunicaciones
Eventos e incidentes detectados o informados por usuario final

Gestionar Incidentes de TIC

Control y normalizacién de servicios TIC ante incidentes de falla o caida de

servicios

Comunidad Universitaria

Partes Interesadas

Politicas de Operacion

Proyectos Formulados '3 P
s W roceso:
Proceso: Gestion de los Ficha del Proyecto g A Lo ” " ” N
. . i ” . . - 3 N Andlisis de incidentes recurrentes, solucién y documentacién de problemas en Gestion de los Sistemas de
Sistemas de Informacion y las Plan de Accién del Proceso de Gestion de los Sistemas de Informacion y las Telecomunicaciones Gestionar Problemas de Tl R o > Partes Interesadas
o . - areas y servicios TIC detectados. Informacién y las
Telecomunicaciones Solicitudes del Usuario Final ony
ficic g i Telecomunicaciones
Andlisis de incidentes
Informacion técnica sobre problemas conocidos.
Solicitudes de los usuarios N
- P » roceso:
Proceso: Gestion de los Politicas de Operacion . ) . . ) ” N
. © Estudios para la creacién y posterior desarrollo e implementacion de proyectos Gestion de los Sistemas de
Sistemas de Informacion y las Proyectos Formulados Formular e Implementar de proyectos de TI deTl Infe i6ny i Partes Interesadas
o N e nformacién y las
Telecomunicaciones Ficha del Proyecto T ‘ V
- - . - - elecomunicaciones
Plan de Accién del Proceso de Gestién de los Sistemas de Informacién y las Telecomunicaciones
Solicitud de los usuarios N
s s " roceso:
Proceso: Gestion de los Politicas de Operacién . . . - . ” N
. © N N Implementacion de cambios de infraestructura y servicios con impacto Gestién de los Sistemas de
Sistemas de Informacion y las Proyectos Formulados Gestionar Cambios . N . N > Partes Interesadas
rma . controlado. Registro de la informacién de cambios. Informacion y las
Telecomunicaciones Ficha del Proyecto Telecomunicaciones
Plan de Accién del Proceso de Gestion de los Sistemas de Informacién y las Telecomunicaciones
B Politicas de Operacién Proceso:
Proceso: Gestién de los . . ) - ) N
! € Proyectos Formulados . - ) Servicios de mantenimiento, restauracion y solucion de problemas en la Gestion de los Sistemas de
Sistemas de Informacion y las . Gestionar Mantenimientos Preventivos de Tl N L Partes Interesadas
rma Ficha del Proyecto infraestructura de Tl Informacién y las
Telecomunicaciones i " . e I P
Plan de Accién del Proceso de Gestion de los Sistemas de Informacién y las Telecomunicaciones Telecomunicaciones
Proceso: Gestion de los . ; i
. . - L Hacer seguimiento a la ejecucion del Plan Maestro de .. - L
Sistemas de Informacion y las Plan Maestro de Informatica y Telecomunicaciones . L Informe de Seguimiento al Plan Maestro de Informatica y Telecomunicaciones
e Informética y Telecomunicaciones
Telecomunicaciones
Realizar seguimiento a los planes de accion de las areas TIC,  |Informes de gestion con los resultados del proceso, impacto, analisis de P
P i . o R . e roceso:
Sistemas de informacion y Servicios Web para los procesos misionales y de apoyo. Andlisis de las estadisticas e indicadores de los indicadores y propuestas de mejora en los servicios y de actualizacién de los ol 16n Estratégi
g - . . laneacién Estratégica e
Servicios de instalacién y configuracién de plataformas procedimientos procedimientos vigentes. Institucional
Servicios de soporte a usuarios y solucién de requerimientos solicitados
Planes de ¢ ia, restauraciony « Gestion Integrada
Servicios de soporte a usuarios y solucién de requerimientos solicitados 3

Control y normalizacion de servicios TIC ante incidentes de falla o caida de servicios

Gestion de los Sistemas de

Partes Interesadas

Proceso: Gestion de los Andlisis de incidentes recurrentes, solucién y documentacion de problemas en éreas y servicios TIC E
Sistemas de Informacion y las detectad ’ > Informacién y las
Telecomunicaciones e ec‘a 0s- " . . » Telecomunicaciones
Estudios para la creacion y posterior desarrollo e implementacién de proyectos de Tl o )
o . . . . ” Hacer seguimiento a los Proyectos en materia de .
Implementacion de cambios de infraestructura y servicios con impacto controlado. Implementacién de o ) Informe de Avance a los Proyectos en materia de Infraestructura de Gestion de la Evaluacién y el
. . . Lo Infraestructura de Telecomunicaciones y Sistemas de o 5 . Y
acuerdos de niveles de servicio y acuerdos de niveles de operacion Inf . Telecomunicaciones y Sistemas de Informacion Control
- . . o nformacion
Informes de estadisticas y datos de registros de los procedimientos y los indicadores
Datos de riesgos de areas TIC
proyectos y servicios
Proceso: Planeacion
Estratégica e Institucional Informe de Gestion del Plan de Accién del Proceso de Gestion de los Sistemas de Informacion y las N
o - o roceso:
Telecomunicaciones y a la prestacion del servicio < . . . . B N
., < |Generar Plan de Mejoramiento: Acciones Correctivas y . . Gestion de los Sistemas de
Proceso: Gestion Integrada 2 . Acciones de Mejora Implementadas >
y i . G |Preventivas Informacion y las
Informe de Avance a los proyectos en materia de Infraestructura de Telecomunicaciones y Sistemas de | &

Proceso: Gestion de la Informacién

Evaluacion y el Control

Telecomunicaciones

SISTEMA DE INDICADORES DE GESTION

GESTION DE RIESGOS

NORMOGARAMA

Ver Sistemas de Indicadores

Ver Plan de Mitigacion de Riesgos

Ver Normograma

RECURSOS

DOCUMENTOS ASOCIADOS AL PROCESO

REQUISITOS APLICADOS AL PROCESO

DOCUMENTOS ESPECIFICOS (| i

Guias, etc.)

1S0 9001:2015

MECI 1000:2014

NTD-SIG 001:2011




Recursos Humanos:

Competencias: Establecidas para Funcionarios Publicos de los distintos Niveles Jerarquicos en el Decreto No. 2539/2005 del Departamento Administrativo de la
Funcién Publica. Funciones, Cargos y Perfiles estan definidos en el Manual Descriptivo de Funciones Generales y Especificas y los Requisitos Minimos para los Cargos de
la Planta de Personal Admini: ivo, de Rectoria 1101 del 2002

enlaR

LISTADO DE DOCUMENTOS

Caracterizacién:
Caracterizacion del Proceso de Gestion de los Sistemas de Informacion y las Telecomunicaciones

Recursos Fisicos:
Infraestructura: Instalaciones locativas, equipos de cémputo, servidores, Redes de cémputo, Red interna y comunicacion de acuerdo con el proceso de Gestion de
Infraestructura Fisica, ademés de todos los recursos de papeleria necesarios.

Ambiente de Trabajo:
Condici bl

en cuanto a ventilacion, i

y temperatura.

Pr
GSIT-PR-001, Desarrollar Software

GSIT-PR-002, Administracion de Infraestructura y Plataformas
GSIT-PR-003, Gestién de Solicitudes

GSIT-PR-004, Gestidn de Incidentes

GSIT-PR-005, Gestion de Problemas de Tl

GSIT-PR-006, Formulacion e Implementacion de Proyectos de Tl
GSIT-PR-007, Gestién de Cambios

GSIT-PR-008, Gestién de Mantenimientos Preventivos de Tl

Guias:
GSIT-PR-001-GUI-001, Guia de Desarrollo de Software
GSIT-PR-002-GUI-002, Especificaciones para la Adquisicién de Equipos Informaticos

Sistemas de Informacién Especiales:
Internet, herramientas tecnolégicas, Windows, Linux y bases de datos.

Recursos de Software:
Licencias, software propio, bases de conocimiento, software externo.
Sistemas de informacién misionales y de apoyo

GSIT-PR-004-GUI-003, Guia del Soporte de Servicios TIC

GSIT-PR-005-GUI-004, Guia de la Gestién de Incidentes de Seguridad de la Informacién
GSIT-PR-006-GUI-005, Gestion de Problemas de TI

GSIT-PR-007-GUI-006, Guia de la Formulacién e Implementacion de Proyectos de Tl
GSIT-PR-008-GUI-007, Guia de la Gestién de Cambios de TIC

GSIT-PR-003-GUI-008, Guia de Usuario OSTickets

Instructivos:
GSIT-PR-001-IN-001, Desarrollo de Herramientas para la Gestién de Contenidos
GSIT-PR-003-IN-002, Operacién de Herramientas Especializadas
GSIT-PR-003-IN-003, Operacién de los Servicios Multimedia
GSIT-PR-003-IN-004, Operacién de Conexién a Redes Avanzadas
GSIT-PR-003-IN-005, Apoyo a Investigacién

Formatos:

GSIT-PR-002-FR-001, Entrega de Acceso al Banco de Imagenes

GSIT-PR-002-FR-002, Actualizacién de Informacién Laboratorios en el Portal Web Institucional
GSIT-PR-002-FR-003, Actualizacién de Informacién Unidades Administrativas en el Portal Web Institucional
GSIT-PR-002-FR-004, Actualizacién de Informacién Proyectos Curriculares en el Portal Web Institucional
GSIT-PR-002-FR-005, Capacitacién de Plataforma Liferay

GSIT-PR-002-FR-006, Concepto Técnico de Bienes

GSIT-PR-002-FR-007, Recepcién de Equipo Computador PC

GSIT-PR-002-FR-008, Hoja de Vida de los Servidores

GSIT-PR-008-FR-009, Mantenimiento Preventivo Impresoras y Plotters

GSIT-PR-008-FR-010, Mantenimiento Preventivo PC's, Servidores y Portatiles

GSIT-PR-003-FR-011, Autorizacion de Uso de Derechos de Imagen

4.3 Determinacion del alcance
del Sistema de Gestion de
Calidad.

4.4 Sistema de Gestion de
Calidad.

5.1 Liderazgo y compromiso.
5.2 Politica.

5.3 Roles, responsabilidad y
autoridad.

6.1 Acciones para abordar los
riesgos y las oportunidades.
6.2 Objetivos de calidad y
planificacion.

6.3 Planificacién y control de
cambios.

7.1 Recursos.
7.2 Competencia.
7.3 Concienciacion.

7.4 Comunicacién.
7.5 Informacién
documentada.
8.1 Planificacién y control
operacional.
8.2 Requisitos para los
productos y servicios.
8.3 Disefio y desarrollo de los
productos y servicios.
8.4 Control de los procesos,
productos y servicios

i ados extert

8.7 Control de las salidas no
conformes.

9.1 Seguimiento, medicién,
andlisis y evaluacién.

9.2 Auditorias Internas.

9.3 Revisién por la direccién.

Médulo de Control de
Planeacion y Gestion
Componente
Direccionamiento Estratégico
Componente Administracién
del Riesgo

Médulo Control de Evaluacion
y Seguimiento

,,

4. Planear SIG

4.2.1 Planificacién de los
procesos

4.2.2 Planificacién de la
Gestion del Riesgo

5. Hacer

5.1 Procedimientos
documentados y registro
4.2.4 Planificacién

d | del SIG

Institucional
Componente Planes de
Mejoramiento

Eje Transversal Informacién y
Comunicacién

6.12 Seguimiento y monitoreo
de la gestion documental

4.1 Planeacién Institucional
4.4 Responsabilidad del SIG
6.14 Revisién por la direccién
7.Actuar

7.1 Sostenibilidad de los
Sistemas Gestién

4.2.7 Planificacién de la
comunicacién y la
participacién

5.6 Comunicacién

4.2.5 Planificacién de recursos
6. Verificar

6.3 Auditorias Internas SIG
4.2.6 Planificacién de la
medicién y seguimiento

6.4 Anlisis de datos

6.7 Seguimiento y monitoreo
de bienes y servicios

6.8 Seguimiento y monitoreo
de procesos

7.2 Acciones de Mejora

7.3 Acciones correctivas

7.4 Acciones preventivas

INTERACCION DEL PROCESO

GRUPOS DE INTERES O PARTES INTERESADAS

Proceso transversal de apoyo, Interaccién con todos los procesos.

Comunidad Universitaria (|
Gobierno Nacional y Distrital
Comunidad en General

, Docentes, etc.)

ELABORO

REVISO

APROBO

Nombre: Equipo SIGUD
Cargo: N/A

Fecha: 15/08/2017 Fecha: 15/09/2017

Nombre: Roberto Ferro Escobar, Martha Cecilia Valdés Cruz, Beatriz Elisa Jaramillo Moreno
Cargo: Director RITA, Jefe Oficina Red de Datos, Jefe Oficina Asesora de Sistemas

Nombre: Carlos Javier Mosquera Sudrez




