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INTRODUCCION

La actualidad de la Universidad Distrital Francisco José de Caldas frente a los temas
relacionados con las tecnologias de la Informacion es de tener un rol activo y facilitador, en
donde un problema de interésya no es solo asuntode las unidades académico administrativas,
sino que también la ciudadania puede aportar en su solucion. En este nuevo modelo de
participacion ciudadana, juegan un papel muy importantela transparencia, la colaboracion yla
participacién de la comunidad universitaria para contar con acceso a la informacion publica
veraz.

Por lo anterior, la Universidad Distrital Francisco José de Caldas tomando los lineamientos
consignados en laGuia para la Apertura de Datos en Colombia, version 3, elaborada por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones, Programa de Gobierno en
Linea, elabora esta “Guia de Apertura de Datos”, la cual estd dirigida a los Servidores
Publicos y Contratistas de la Universidad Distrital Francisco José de Caldas, interesados en
adquirir conocimientos y herramientas practicas que permitan implementar el proceso de
apertura de datos y de esta manera facilitar el desarrollo de servicios de valor agregado por
parte de terceros.

Esta Guia de Apertura de Datos se ha estructurado en torno a una serie de etapas que
permiten desarrollar un proceso progresivo y guiado hasta conseguir la publicacion de datos
en formato abierto.

Con esta Guia, también se espera contribuir al entendimiento, la apropiacion y la ejecucién de
acciones concretas que permitan a la Universidad Distrital Francisco José de Caldas hacer un
mejor aprovechamiento de la informacion publica y, a su vez, facilitar la colaboracion de
terceros que apoyen el desarrollo de servicios para el cumplimiento de los obijetivos
generales.
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1. OBJETIVO

Establecer los lineamientos generales que permitan a la Universidad Distrital Francisco José
de Caldasdesarrollar el proceso de apertura de datos teniendo en cuenta el acceso y uso de
la informacién publica por parte de ciudadanos y entidades del sector publico y privado, para
que la informacién sea utilizada o transformada para la generacion de servicios de valor
agregado a la sociedad en general, a través del desarrollo de aplicaciones y servicios los
cuales busquen fomentar la transparencia, la participacion y la colaboracion.

2. ALCANCE

Esta Guia de Apertura de Datoses transversal a todos los Procesos que componen el Modelo
de Operacion Institucional, como también a los Procesos externos vinculados a la Universidad
a través de contratos o acuerdos con terceros, cualquiera sea su situacion contractual.

3. RESPONSABLES

Es responsabilidad de todos los Servidores Publicos y Contratistas de la Universidad Distrital
Francisco José de Caldas, dar cumplimiento a los lineamientos y especificaciones
establecidos en esta Guia de Apertura de Datos.

Mesa de Trabajo Apertura de Datos

Como responsable del control y seguimiento del desempefio de la implementacion de la Guia
de Apertura de Datos; es responsabilidad de esta Mesa de Trabajo, aprobar la actualizacién e
implementacion de estandares establecidos por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones: Programa Gobierno en Linea, que sean generadas mediante la
implementacién de la estrategia.

4. NORMATIVA APLICABLE?

e Constitucion Politica Colombiana/1991, en su articulo 74 “Todas las personas tienen
derecho a acceder a los documentos publicos salvo los casos que establezca la ley”, por
medio de este articulo se establece una reserva Constitucional para los documentos que
se pretenden publicar.

e Ley 57/1985 que establece en su articulo 12 que “Toda persona tiene derecho a consultar
los documentos que reposen en las oficinas publicas y a que se le expida copia de los
mismos, siempre que dichos documentos no tengan caracter reservado conforme a la
Constitucién o la ley, o no hagan relacién a la defensa o seguridad nacional.”

'ANEXO 4: MARCO JURIDICO ACTUAL PARA LA IMPLEMENTACION DE DATOS ABIERTOS EN COLOMBIA
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Ley 594/2000 en su articulo 27 establece que “Todas las personas tienen derecho a
consultar los documentos de archivos publicos y a que se les expida copia de los mismos,
siempre que dichos documentos no tengan caracter reservado conforme a la Constitucion
oalaley”.

Ley 527/1999, Por medio de la cual “se define y reglamenta el acceso y uso de los
mensajes de datos (documento electronico), del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones”.
Ley 1266/2008, “por medio de la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones”.

Ley 1712/2014, “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Decreto 1081/2015, “Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica”

Decreto 371/2010, "Por el cual se establecen lineamientos para preservar y fortalecer la
transparencia y para la prevenciéon de la corrupcion en las Entidades y Organismos del
Distrito Capital".

Acuerdo 02/2015, "Por medio del cual se adoptan politicas de Transparencia y
Anticorrupcién en la Universidad Distrital Francisco José de Caldas"

Circular 053/2016, cuyo asunto es “la publicacion y divulgacion de informacién obligatoria
requerida respecto a servicios, procedimientos y funcionamiento del sujeto obligado, con
relacién a la atencion de peticiones ciudadanas — ley de Transparencia y del Derecho de
Acceso a la Informacién publica Nacional”.

Documento Conpes 3701 de 2011: el documento mencionado, desarrolla los aspectos
relativos a la Seguridad de la Informacion dentro de la Politica de Gobierno llamada “Plan
Vive Digital”. Este documento, destaca la importancia de desarrollar los temas de
Ciberseguridad y Ciberdefensa.

POLITICAS DE OPERACION

Toda la informacion que se genera por parte de la UniversidadDistrital Francisco José de
Caldas se considera un bien publico, y por Constitucion Colombiana esta establecido el
derecho a dicha informacién, por ende todos los ciudadanos tienen derecho al acceso a
la informacion.

La proteccion de datos personales se encuentra regulada en la Ley 1266 de 2008,
conocida como Ley de Habeas Data. Por medio de esta Ley, todas las personas tienen
derecho a conocer, rectificar y actualizar toda la informacién que sobre ellas se hubiera
consignado en los bancos de datos.

Con base en los datos abiertos, los ciudadanos pueden tener conocimiento de la gestion
de la Universidad y con ello adquirir mejores herramientas y conocimiento para participar
en procesos de construccion de politicas.
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e La Universidad mostrard el Catdlogo de Datos Abiertos en el Portal del Estado
Colombiano (www.datos.gov.co) que centralizara el registro y blsqueda de todos los
datos abiertos de las entidades publicas del pais, sin embargo éste no restringira la
creacion de otros catalogos tematicos en el pais que puedan estar abordados por
sectores geograficos o tematicos.

e Las actividades relacionadas con el levantamiento de informacién a partir de los
Procesos, deben ser realizadas por el Lider y Gestores de los mismos dentro de la
Universidad.

6. TERMINOS Y DEFINICIONES?

Anonimizar: Proceso para remover datos personales de una base de datos, buscando la
publicacion segura de datos para el reuso.

Archivo de Datos (dataset): Conjunto de datos que forman una unidad significativa y que
habitualmente pueden ofrecerse con un fichero.

Bases de Datos Federadas (BDF): Son vistas unificadas de bases de datos independientes
gue aparentan ser una sola base de datos, pero son una coleccién de sistemas de bases de
datos independientes, cooperativos, heterogéneos, que son auténomos y que permiten
compartir todos o algunos de sus datos. Una BDF aparenta ser una BD normal y corriente,
pero no tiene existencia fisica, es una vista logica.

Catalogo de Servicios de Tecnologias Informaticas: Este catdlogo recoge y describe los
servicios de Tecnologias Informéaticas que la entidad presta actualmente a las demas
entidades y al publico en general.

Conjunto de Datos(Dataset): Unidad minima de informacién sujeta a carga, publicacion,
transformacion y descarga enla plataforma.

CSV (Valores separados por coma): Formato abierto y sencillo para representar datos en
formato de tabla, en columnas separadas por comas (0 punto y coma, donde la coma es el
separador decimal) y las filas son saltos de linea. Los campos que tienen una coma, un salto
de linea o una comilla doble, deben cerrarse entrecomillas dobles. Las extensiones que se
utilizan son.csv y .txt.

Datos: Caracteres, numeros o simbolos recogidos para su tratamiento informético, analisis
estadistico o referencia; informacion no procesada.

°Guia para la Apertura de Datos en Colombia. Version 3, Ministerio de Tecnologias de la Informacion y las
Comunicaciones, Programa de Gobierno en linea, Coordinacion de Investigacion, Politicas y Evaluacion.
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Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y
gue son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con
el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos

Datos enlazadoso linked data: Método de publicacion dedatos estructurados para
guepuedan ser interconectados ymas Utiles. Se basa en tecnologias Web estandar, tales
como HTTP, RDF y los URI, peroen vez de utilizarlos para servirpaginas web para los
lectoreshumanos, las extiende paracompartir informacién de unamanera que puede ser leida
automaticamentepor ordenadores. Esto permite quesean conectados y consultadosdatos de
diferentes fuentes.

Datos Primarios: Informacién obtenida directamente de los hechos que se investigan. Su
interpretacion o integracion deriva en datos secundarios.

Documento de Archivo: Informacién registrada con el propésito de servir como prueba de la
actividad de una organizacion, generalmente como consecuencia de acciones legales.

Efecto Mosaico: Combinacion de informacién disponible de bases anonimizadas que permite
la identificacion de los individuos. Es importante evitar este efectopara proteger los datos de
laspersonas.

Entidad: Organismos establecidos por la legislacién Colombiana, los cuales tienen la facultad
de definir inventarios de datos y conjuntos de datos a publicar.

Formatos Libres: Son formatos de archivo que se pueden crear y manipular para cualquier
software, libre de restricciones legales.

Formatos Propietarios: Son formatos de archivo que requieren herramientas que no son
publicas.

Formatos Tabulares: Los formatos que presentan los datos en forma de tabla con filas y
columnas.

Informaciéon Publica: Es la agrupacion ordenada de datos, que permite otorgarles una
utilidad y uso en determinado contexto, y que se genera a partir del desarrollo de actividades
para el funcionamiento del Estado, es decir de los registros peridédicos de las actividades
misionales de las entidades o como consecuencia del ejercicio de funciones de rutina en el
Estado.

Metadato: Los metadatos son "datos sobre datos" - es decir, los datos que describen los

aspectos béasicos de un conjunto de datos, por ejemplo, cuando se cre6 el conjunto de datos,
cual es la agencia responsable de la base de datos, el formato de los datos, etc.
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Reutilizacion de Datos: Producto que se elabora a partir de los datos publicos, puede ser
una visualizacion, una aplicacion web, un servicio, un cuadro de mandos, una noticia o una
informacién, una grafica, un dibujo, una grafica dinamica entre otras cosas.

Reutilizadores de Datos: Aquellas personas que con los Datos Abiertos como materia prima
elaboran productos o servicios, pueden ser tales como emprendedores, empresas, ONGs,
periodistas, hackers civicos, o cualquier persona que tenga conocimientos del tratamiento y la
manipulacion de los datos.

6.1. SIGLAS Y ACRONIMOS

URL: Localizador de recursos uniforme, (sigla en inglés de uniform resource locator), es una
secuencia de caracteres, de acuerdo a un formato modélico y estandar, que se usa para
nombrar recursos en Internet para su localizacion o identificacion. Referencia.

XLS: Extension de los ficheros de hojas de célculo Excel de Microsoft.

CSV: Formato sencillo y abierto para representar datos en forma de tabla, en las que las
columnas se separan por comas. En los casos en los que un valor contenga coma (como el
separador decimal en algunos paises), se recomienda encerrar entre comillas los valores o
utilizar otro separador como “punto y coma” o “tabulador”.

DCAT: El Vocabulario de Catalogos de Datos es un estandar internacional disefiado para
facilitar la interoperabilidad entre los catalogos de datos publicados en la red.

HTML (Lenguaje de marcas de hipertexto): El lenguaje de marcado para la elaboracion de
paginas web. Define una estructura basica y un codigo (denominado cédigo HTML) para la
definicion de contenido de una pagina web, como texto, imagenes, entre otros.

PDF (portable document format): El formato de almacenamiento de documentos digitales
independiente de plataformas de software o hardware.

TXT: El archivo informatico compuesto Unicamente por texto sin formato.
URL: Es la secuencia de caracteres, de acuerdo a un formato estandar, que se usa para
nombrar recursos en Internet para su localizacion o identificacion, como por ejemplo

documentos textuales, imagenes, paginas Web.

XLSX: Es la extension de archivo de Excel, en su version de formato abierto. Esta cumple con
la caracteristica de seguir el estandar abierto Office Open XML.

XML (lenguaje de marcas extensible): El lenguaje de marcas utilizado para almacenar
datos en forma legible. Permite definir la gramatica de lenguajes especificos (de la misma

Péagina 7 de 24



GUIA DE APERTURA DE DATOS Cadigo: PEI-

GUI-002
Macroproceso: Direccionamiento Estratégico Version: 01 S’GUD
S Fecha de
FRANGISCO J05% DB CALDAS Proceso: Planeacion Estratégica e Institucional Aprobacién:3/10
/2016

manera que HTML) para estructurar documentos grandes. Da soporte a bases de datos,
siendo util cuando varias aplicaciones deben comunicarse entre si o integrar informacion.

7. CARACTERISTICASDE DATOS ABIERTOS®

Se consideran Datos Abiertos si son publicados siguiendo los siguientes principios o
caracteristicas:

Primarios: Estar disponibles en un formato sobre el cual ninguna entidad tenga control
exclusivo.

Accesibles: Estar disponibles para el rango mas amplio de usuarios y para el rango mas
amplio de propdésitos.

No Propietarios:Estar disponibles para cualquiera persona, sin requerir registro o
autenticacion.

Completos: Reflejar la totalidad del tema y contener el mayor detalle posible, garantizando
gue la informacion suministrada sea suficiente y consistente y que no contenga datos nulos.

Procesables por Maquinas: Encontrarse en formatos que permitan el procesamiento
automatico.

Licenciados de Forma Abierta: Los conjuntos de datos publicados deben contar con
términos de uso y licenciamiento abierto.

No Discriminados: Estar disponible tan rapido como sea necesario para garantizar su valor y
mantener una frecuenciade actualizacibnque garantice la utilidad del dato.

Oportunos y Actualizados: Estar disponible tan rapido como sea necesario para garantizar
su valor y mantener una frecuencia de actualizacion que garantice la utilidad del dato.

8. IMPORTANCIA DE LA APERTURA DE DATOS

Para la Universidad Distrital Francisco José de Caldas, los datos abiertos son una manera de
permitir a cualquier persona reutilizar informacién de distintas fuentes sin ninguna restriccion
de uso y en formatos de fécil lectura y andlisis. Actualmente las diferentes unidades
académicas y/o administrativasgeneran diferentes tipos de informacién que pueden ser
objetos de estudios que promuevan el mejoramiento de los procesos y la gestion institucional.
De esta manera se busca vincular al ciudadano como un agente generador de oportunidades
de mejora.

*GUIA PARA LA APERTURA DE DATOS EN COLOMBIA, Ministerio de Tecnologias de la Informacion y las
Comunicaciones, Programa de Gobierno en linea, Coordinacion de Investigacion, Politicas y Evaluacion
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Los datos abiertos tienen distintos tipos de uso:

9.

Transparencia y Control Social: Busca que la informacion de la gestibn de la
Universidadseacompletamente visible y que permita realizar acciones de control social, lo
cual facilita el cumplimiento de este derecho constitucional.

Participacion Ciudadana: A través de ésta, la comunidad en general puede conocer la
gestion de la Universidad, y con ello adquirir mejores herramientas y conocimiento para
participar en la construccién de las Politicas institucionales.

Mejoramiento o Creacidn de Servicios: Los datos abiertos tienen un gran potencial para
generar valor econémico a partir de su uso, pues ademas de generar beneficios a nivel de
transparencia y rendicién de cuentas, tienen la posibilidad de ser usados para mejorar o
crear nuevas empresas o productos.

Eficiencia y Eficacia en la prestacion de los Servicios Ofrecidos: Facilitan la
colaboracion de otras entidades publicas y privadas asi como de la sociedad en su
conjunto, para ser mas eficiente y eficaz la prestacién de los servicios ofrecidos por la
Universidad

Medicién Predictiva del Impacto de Politicas: Los datos abiertos también pueden ser
usados para prever situaciones futuras a partir del desarrollo de politicas o proyectos de
impacto social.

Nuevos conocimientos a partir de fuentes de datos combinadas y generacién de
patrones en grandes volimenes de Datos: La posibilidad de contar con grandes
volumenes de datos abiertos en formato digital, permite que éstos puedan ser procesados
facilmente y generar visualizaciones para descubrir tendencias o identificar nuevas
perspectivas de un problema.

Toma de Decisiones:El andlisis de los datos abiertos facilita la toma de decisiones no
sélo por parte del Estado para la definicion de politicas, sino por parte de ciudadanos y
empresas, en materia de salud, educacion, inversién, medio ambiente, etc.

METODOLOGIA DE LA APERTURA DE DATOS

Un Proceso exitoso para el uso de los datos abiertos requiere comunicacion, flexibilidad,
retroalimentacion e interaccién constante entre quienes ofertan y quienes reutilizan los datos
abiertos. En este sentido, se presenta un proceso ordenado que incluye a su vez una cadena
de valor, cuyos componentes se desarrollardn a lo largo del documento, con miras a facilitar
un mejor entendimiento de la guia.

El Proceso de Apertura de Datos contempla las siguientes etapas:
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IDENTIFICACION ANALISIS DE LA PRIORIZACION 5 ESTRUCTURACION
DE LA INFORMACION DE DATOS DOCUMENTACION , CARGUE Y
INFORMACION PUBLICABLE PUBLICACION

llustracion 1.Diagrama de metodologia de implementacién de la Apertura de Datos. (Fuente: Mesa de
Trabajo Apertura de Datos)

9.1. Identificacion de la Informacién

En esta fase se busca identificar y caracterizar la informacion con que cuenta la Universidad
Distrital Francisco José de Caldas, con el objetivo de realizar un levantamiento de la
informacién que administra los Procesos y las unidades académico y/o administrativa y que
puede llegar a convertirse en datos abiertos.

9.1.1. Proceso de Identificacion de Informacién

La Universidad Distrital Francisco José de Caldas debe verificar si dentro del marco de su
politica de seguridad de la informacion, ha hecho un trabajo de levantamiento del inventario
de activos de informacion el cual puede ser mapeado con la informacién susceptible de ser
abierta. En el caso en que no se haya realizado dicho inventario, el Subsistema de Gestion de
la Seguridad de la Informacién sera el responsable de generar dicha herramienta bajo los
lineamientos establecidos en la ISO 27.001.

En todo caso sedebe establecer las fuentes de informacion y el contexto que desea levantar
teniendo en cuenta los Procesos establecido en el Modelo Operacional, clasificados de la
siguiente manera:

PROCESOS MISIONALES

PROCESOS
ESTRATEGICOS

PROCESOS DE APOYO A
LO MISIONAL

PROCESOS DE GESTION
DE RECURSOS

PROCESOS DE
EVALUACION Y CONTROL

llustracion 2. Piramide de Procesos de la Apertura de Datos. (Fuente: Mesa de Trabajo Apertura de Datos)
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Para cada tipo de Proceso, la Universidad Distrital Francisco José de Caldas debe tener en
cuenta la informacion que esté siendo generada:

o Procesos Estratégicos: La Universidad debera revisar dentro de su Modelo de Operacion
por Procesos, aquellos encaminados en la mejora continua y en el cumplimiento de sus
objetivos estratégicos, en la que se incluya informacion relacionada con la prestacién de
los servicios, atencion a los usuarios, etc.

e Procesos Misionales y de Apoyo a lo Misional: En los Procesos Misionales la
UniversidadDistrital Francisco José de Caldas debe verificar la informacion relacionada
con los tramites, servicios y procesos que soportan el funcionamiento de la institucién, de
acuerdo con las funciones y competencias. Se debe incluir la informacién relacionada a
los actores involucrados en dichos tramites y servicios asi como los sujetos y partes
interesadas.

o Procesos de Apoyoo de Gestion de Recursos: Se debe revisar y verificar la informacion
gue se genera y soporta los Procesos de Apoyo que estan relacionados con la
contratacion, recursos humanos, la informacion financiera y contable.

o Procesos de Evaluacion y de Control: Se debe revisar la informacién que soporte la toma
de decisiones y los procesos de monitoreo y evaluacion dentro de la Institucién.

La Universidad Distrital Francisco José de Caldas cuenta para la realizacion de la
identificacion de la informacién que administra, conla Matriz de identificacion de Datos
Abiertos la cual se describe a continuacion:

Nombre de la Informacion, (Datos Abiertos): Nombre que agrupa y describe de manera
general las cualidades y funciones de la informacion.

Descripcién: Define de qué se trata la informacion y brinda una descripcion a alto nivel de su
contenido.

Nombre del Proceso Asociado a los Datos Abiertos: Proceso del Modelo Operacional al
cual se vincula los Datos Abiertos.

Lider del Proceso: Lider del Proceso establecido en el Modelo Operacional.

Responsable de la Ejecucion, Custodia y tratamiento de los Datos Abiertos (Unidad
Académica y/o Administrativa): Nombre dela unidad académica y/o administrativa
responsable de la generacion y administracion de la informacion.

Tipologia de Informacién: Identifica el tipo de Informacién, la cual ha sido establecida en los

siguientes tipos: Econdémica y comercial, Ambiental, Social, Seguridad, Politica,
Cientifica,Artistica, Geogréfica, Transporte y tréfico, Educacion, Otros.
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Fuente Primaria: Identifica si la informacion es el resultado de procesos de consolidacion,
andlisis o transformaciones; o si por el contrario esta no ha sido procesada y puede ser
considerada informacién de fuente primaria.

Dependiente: Los datos han sido modificados de su estado natural.
Fuente Primaria: Los datos se encuentran sin procesamiento.

Ambito Geogréfico: Identifica el &ambito geogréafico de la informacién (Internacional, Nacional,
Departamental, Municipal, Distrital, Institucional).

Formato: Identifica el formato en el cual se encuentra la informacion identificada. A
continuacién se listan algunos de los formatos que pueden ser utilizados como datos abiertos:
.DOC, .XLS 0 .SHP, .CSV, .TMX, .XML, .ODF, JSON, entre otros.

Frecuencia de Generacion de la Informacion: Identifica la frecuencia con que se genera la
informacién en la entidad, o la frecuencia con que la informacion cambia y es actualizada
(semanal, quincenal, mensual, semestral, anual).

Idioma: Establece el idioma en el que se encuentra la informacién (Espafiol, Inglés, Francés,
Aleman, Portugués, Italiano, Mandarin).
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llustracion 3. Matriz de Datos Abiertos: Fase Identificacién (Fuente: Mesa de Trabajo de Apertura de Datos)
9.1.2. Aspectos Legales a Considerar®

La Ley 1712 de 2014 de Transparencia y Acceso a la Informacién, establece que debe
contarse con un Registro de Activos de Informacion®, que es el inventario de la informacion
publica que genera, obtiene, adquiere, transforma o controla la Institucién. Este Registro debe
ser publicado en la pagina web de la Universidad y en el portal de datos www.datos.gov.co o
el que haga sus veces.

Dentro de la informacion que debe tener el Registro de Activos de Informacién se encuentra:

e Informacion relacionada con los tramites, servicios y procesos que soportan el
funcionamiento de la institucion.

e Procesos encaminados en la mejora continua y el cumplimiento de los objetivos
estratégicos.

4Ley 1712 de 2014 de Transparencia y Acceso a la Informacion, Articulo 11 (Literal j) y 13. Registros de Activos de
Informacion.
®Decreto 1081 de 2015 Cap. 5, Seccién 1 Art 2.1.1.5.1.1. — Registro de Activos de Informacion.
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¢ Informacién que soporta los procesos relacionados con la contratacion, recursos humanos
y la informacion financiera y contable.

Asi mismo, la Ley también establece la realizacion de un indice de Informacién Clasificada y
Reservada®, en donde se identifica qué informacion debe ser clasificada como tal por motivos
de proteccién de datos personales o por motivos de defensa, seguridad nacional o estabilidad
econdmica del Pais. Este indice debe ser publicado en el sitio web oficial de la Universidad,
asi como en el portal de datos abiertos www.datos.gov.co o el que haga sus veces.

Los datos abiertos no son contrarios a la proteccion de datos personales: si existe informacién
asociada a datos personales pero que puede ser valiosa como dato abierto, por tal razén es
importante adelantar acciones de anonimizacién para eliminar aquella informacién sensible
que afecta a personas cuya identidad debe protegerse legalmente.

Antes de publicar cualquier informacion la Oficina Asesora Juridica sera la responsable de dar
un concepto juridico referente al caso, ademas, se debe considerar otras fuentes de
informacién disponibles y evaluar si la combinacion de éstas puede presentar algun riesgo.
Con esto se puede prevenir el efecto mosaico, que ocurre cuando la informacion de una base
de datos por si sola, no genera un riesgo para la identificacion de individuos, pero al
combinarse con otra informacién disponible, puede generar tal riesgo.

En materia de datos abiertos, especificamente la Ley 1712 de 2014 de Transparencia y
Acceso a la Informacion establece que las entidades deben “publicar datos abiertos”, teniendo
en cuenta las excepciones de publicar informacién publica clasificada o informacién publica
reservada.

9.2. Anélisis de la Informacidn Publicable

Identificar la normatividad y acuerdos de confidencialidad de la informacion al interior de la
Universidad Distrital Francisco José de Caldas, para analizar la informacion de acuerdo con
los criterios juridicos para la apertura de datos y verificar con base a la Ley, cual informacién
se puede publicary cual no.

Con base en el marco normativo vigente, se pueden considerar los siguientes tipos de
informacion’:

e Datos e informacion publicable: Aquella que debe ponerse a disposicion de cualquier
persona, por quienes estén obligados, por no ser de aquella que la Ley se ha dado el
caracter de reservada.

®Decreto 1081 de 2015 — Gestion de la Informacion reservada — Art. 2.1.1.4.1. indice de

Informacion Clasificada y reservada — Art. 2.1.1.5.2.1.

"GUIA PARA LA APERTURA DE DATOS EN COLOMBIA, Ministerio de Tecnologias de la Informacion y las
Comunicaciones, Programa de Gobierno en linea, Coordinacién de Investigacion, Politicas y Evaluacion
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e Datos e informacién no publicable: Aquella a la que la Ley le ha otorgado el caracter
de reservada y proteccion legal y por tal motivo no puede ser publicada.

¢ Datos e informacion personal semiprivada: Datos e informacion personal que no es de
dominio publico, pero que ha sido obtenida u ofrecida por orden de una autoridad
administrativa en el cumplimiento de sus funciones o en el marco de los principios de
administracién de datos personales. Esta informacién puede ser o no sujeta a reserva
por su titular.

Tanto la informacién publicable, como la que no es posible publicar, obedecen a la protecciéon
legal que se le da a los datos y a la informacion.

En todos los casos, es necesario que la Institucion, antes de entregar o publicar los datos o la
informacién, efectle la clasificacién y andlisis de la misma mediante la “PEI-GUI-002-FR-005,
Matriz de Identificacion de Datos Abiertos”, para verificar que informacion puede publicar, y
cual no, conforme a la normatividad vigente.

Para clasificar la informacion se recomienda utilizar el Método de Separacion. Este Método
permite filtrar por diferentes criterios y separar la informacion que para la implementacion de
datos abiertos no es informacién publicable, utilizando el marco normativo enunciado en esta
Guia.

La informacién que afecte la defensa nacional, seguridad del Estado, la protecciéon de la
seguridad publica, la relacionada con actuaciones sometidas por una norma al deber de
reserva, secreto o confidencialidad, entre otras, no constituye informacién publicable®.

La informacién comprendida en las categorias relacionadas a continuacién, no es publicable:

8Ley 1712 de 2014 de Transparencia y Acceso a la Informacion, Articulo 18 y 19.
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*Es toda aquella informaciéon que tiene establecido tal
caracter en razon de leyes especiales en el marco juridico
colombiano, que vulnere, afecte o atente contra los
siguientes aspectos relacionados.

« Es toda aquella informacion que tiene
establecido tal caracter en razén de leyes especiales en el
marco juridico colombiano, que vulnere, afecte o atente
contra el objetivo de garantizar el buen funcionamiento de
los poderes publicos y, en general, preservar la eficacia de
las decisiones que tomen las administraciones publicas. Por
otro lado no se permite la publicacion de la informacién, si
contempla alguno de los siguientes aspectos relacionados.

* Es toda aquella informacion que tiene establecido tal
caracter en razon de leyes especiales en el marco Juridico
colombiano.

llustracion 4. Categorias de Datos Abiertos: Fase Andlisis (Fuente: Mesa de Trabajo de Apertura de Datos)
9.3. Priorizacién de Datos®

En esta fase se definen aquellos datos con los cuales se implementara el proceso de
apertura, de acuerdo con un analisis estratégico. Al finalizar se realiza la definicion del
inventario a publicar.

Para la etapa de priorizacién de los datos se pueden usar los siguientes parametros con el fin
de identificar los primeros conjuntos de datos a publicar.

e Parametros a priori: Esta categoria de parametros son aplicados a todo el inventario de
informacion y permite definir el cronograma de publicacion de los conjuntos de datos.
Incluye dos tipos de parametros a evaluar:

Impacto: Mide la incidencia y los beneficios agregados de cada uno de los elementos del
inventario de informacién, sobre el ciudadano, sector privado, el Estado, entre otros.

Ejemplo: La necesidad demandada de informacion a través de un ndamero mayor de
ciudadanos, puede generar mayor impacto; de manera similar, los datos que muestran
situaciones a nivel de todo el territorio nacional pueden tener mayor impacto ya que abarca un
mayor foco de interés.

GUIA PARA LA APERTURA DE DATOS EN COLOMBIA, Ministerio de Tecnologias de la Informacién y las
Comunicaciones, Programa de Gobierno en linea, Coordinacion de Investigacion, Politicas y Evaluacion
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Dificultad de implantacién: Permite evaluar el grado de facilidad para el proceso de apertura
de datos.

Ejemplo: Si no se requiere hacer desarrollos para la extraccion de los datos, no tiene dificultad
0 es minima, mientras que si se requiere disefiar y estructurarnuevos procesos de extraccion
y depuracion de la informacién habrd mayor dificultad.

e Parametros a posteriori: Estos se emplean una vez priorizados los conjuntos de datos.
En este sentido, se identifican los siguientes parametros:

Prelacion: Permite medir la importancia relativa entre catalogos de informacion, es decir,
permite diferenciar aquellos catalogos cuyos criterios de “impacto” y “dificultad de
implantacién” son similares o iguales.

Voluntad: Este parametro agrupa aquellos criterios que segun la Institucion considere
pueden afectar el Proceso de apertura de datos seleccionados.

A continuacion se presentan los criterios a evaluar para cada uno de los parametros:

Impacto Dificultad

Informacién que contribuye al

SR e D Esfuerzo requerido para publicar

Informacion que puede generar

: . g Fuente de datos
negocio de inmediato

Area de impacto Calidad de la informacién

Demanda de los datos

llustracién 5. Criterios de Evaluacion para los Datos Abiertos: Fase Priorizacion de Datos (Fuente: GUIA
PARA LA APERTURA DE DATOS EN COLOMBIA)

Cada parametro puede tener varios criterios y a cada uno de ellos se le debe asignar una
puntuacion, dependiendo del numero de criterios. Por ejemplo, si se identifican 4 criterios de
“impacto”, entonces al criterio mas importante se le asigna 4 puntos y al menos importante 1
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punto. Siguiendo con este ejemplo y con base en la gréfica anterior, a continuacion se detalla
el ejercicio de priorizacion:

Criterio | Escala Peso Descripcion Calificacion
IMPACTO
Informacién que 1-4 0,25 Aumentar la productividad (1) No contribuye al Sector en su
contribuye al de los diferentes sectores crecimiento
crecimiento econdmico productivos del pais (4) Contribuye ampliamente al sector
en su crecimiento
Informacién que puede 1-4 0,25 Genera nuevos modelos (1) No se ha contemplado =l valor
Zenerar negocio de de negocio que pueden agregado.
inmediato surgir a partir de Ia (4) Genera valor agregado.
publicacion del catdalogo
de datos generados.
Area de impacto 1-4 0,25 Destino del beneficio de la (1) No se ha identificado.
apertura de datos (2) Internacional.
(3) Sector Publico.
(3) diudadanos/sector Privado.
(4) Regional/ Nacional.
(4) Todas las anteriores.
Demanda de los datos 1-4 0,25 Impacta en calidad de vida (1) No se ha identificado la demanda
de los ciudadanos de informacién. (2) Demanda por
parte de la ciudadania a traveés de la
solicitud de peticiones o servicios.
3) Demanda por parte de
desarrolladores.
(4) Gran demanda a través Consultas
propias de la entidad.

DIFICULTAD
Esfuerzo requerido para 1-4 0,33 Dificultad a nivel de los (1) Requiere desarrollo {(Construccicn
publicar procesos internos de la de ETL, Bl, entre otros)
entidad para desarrollar la (4) MNo requiere esfuerzo de
publicacion por el equipo desarrollo, se tienen las herramientas
de sistemas. para extraer la informacion de las
bases de datos
Fuente de datos 1-4 0,33 Dificultad en los sistemas (1) Se encuentra en un servidor con
de informacidn para la una base de datos de transacciones
extraccidn dela diaria.
informacién, debido a su (4) Se encuentra en un servidor con
funcionalidad operativa. una base de datos de reportes e
histdricos.
Calidad de la 1-4 0,33 Estado de la informacion | (1) Mo se han realizado procesos de
informacisn para la publicacion de los | calidad de la informacion.
datos. (2) Calidad Media.
(3) Alta calidad.
(4) La informacion esta certificada.

llustracion 6. Escala de Priorizacion: Fase Priorizacion de Datos (Fuente: GUIA PARA LA APERTURA DE
DATOS EN COLOMBIA)

Luego de obtener el listado oficial de criterios de evaluacion del inventario de informacion,
éstos se deben aplicar a toda la lista de datos o informacién que lo compone, obteniendo de
esta forma una puntuacién para el Impacto y otra para la Dificultad de Implantacion.

Los criterios relacionados con el parametro de Voluntad se deben evaluar una vez priorizado
todo el inventario de datos
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La definicién de la Matriz de Priorizacién permitira representar los siguientes cuadrantes®®:

e Quick-Win (QW): En él se ubican aquellos datos cuya publicacion tenga un gran impacto
y una dificultad de implantacion relativamente baja, con lo que la publicacion se podra
implementar en el corto plazo.

e Medio Plazo (MP): Este cuadrante representa los datos que, debido a su baja
complejidad de implantacién y su bajo o medio impacto, se deben implementar en el
mediano plazo.

e Largo Plazo (LP): En este cuadrante se ubican aquellos datos que tengan un alto
impacto, pero cuya implantacién se estime excesivamente compleja como para hacerla
en el corto plazo.

e No aporta valor (NV): En este cuadrante se ubican aquellos datos que por su escaso
impacto y su elevada complejidad, se considera que no aportarian gran valor.

La Plantilla que acompafia esta Guia realiza el célculo de los criterios totales luego de realizar
la calificacion en cada conjunto de datos o de informacién. Evaluados todos, el siguiente paso
debe ser situar dichos conjuntos en una Matriz de Priorizacion de dos ejes, en la que se
definiran los cuadrantes que permiten el Plan de Accién a corto, mediano y largo plazo, para
la publicacion de los primeros datos.

En dicha Matriz se representan los valores obtenidos de los dos parametros para cada uno de
los conjuntos de datos. La representacion de los valores debe ser la siguiente:

e Impacto: El valor obtenido para el impacto de los datos, se debe representar en el “Eje Y”
de la Matriz.

e Dificultad de implantacién: En el “Eje X’ de la Matriz se deben representar las
puntuaciones obtenidas en cuanto a la dificultad de apertura de los datos.

La Matriz que se elabora tiene las siguientes caracteristicas:

YGUIA PARA LA APERTURA DE DATOS EN COLOMBIA, Ministerio de Tecnologias de la Informacién y las
Comunicaciones, Programa de Gobierno en linea, Coordinacion de Investigacion, Politicas y Evaluacion.
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llustracién 7. Diagrama de Calificacion: Fase Priorizacion de Datos (Fuente: GUIA PARA LA APERTURA DE
DATOS EN COLOMBIA)

Una vez priorizados todos los datos y definidos cuéles de ellos quedan agrupados dentro de
los Quick-Win, Medio Plazo, Largo Plazo o No aporta Valor, el siguiente paso debe reflejar
dicha priorizacién en un cronograma de publicacion que determine en qué momento se debe
realizar la publicacion de los datos. Para ello evalle segun los criterios de voluntad y
prelacién; el orden del inventario empezando por los cuadrantes QW, seguido por MP, LP y

finalmente NV.
Nivel de prelacion

1 aw
2 MP
3 LP

4 NV

llustracién 8. Cuadro de Definicion de los Datos Priorizados: Fase Priorizacion de Datos (Fuente: GUIA
PARA LA APERTURA DE DATOS EN COLOMBIA)

9.4.Documentacion®!

En esta fase se describen los datos a publicar, con el fin de hacerlos comprensibles y facilitar
su busqueda y uso.

La documentacion de los datos consiste en definir los metadatos que tendra cada uno de los
conjuntos de los datos o datasets a publicar. Los metadatos son datos que describen los
aspectos basicos de un conjunto de datos y son una herramienta fundamental para organizar,
clasificar, relacionar y encontrar los datos necesarios. La cantidad y calidad de metadatos

GUIA PARA LA APERTURA DE DATOS EN COLOMBIA, Ministerio de Tecnologfas de la Informacién y las
Comunicaciones, Programa de Gobierno en linea, Coordinacion de Investigacion, Politicas y Evaluacion
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asociados a un conjunto de datos, permite una mejor clasificacion y una mejor busqueda y
recuperacion de los datos. Algunos metadatos generales son los siguientes:

Nombre del conjunto de datos:

Nombre definido para el dataset.

Descripcion: Categoria:

Clasificacion conceptual basica del dataset
en sistemas de categorias o taxonomias

Resumen descriptivo del conjunto de datos, disponibles.

en donde se explica su contenido, su contexto
y el detalle de lo que se encontrarg, de Idioma:
manera que cualquier usuario se encuentre

informado sobre el contenido antes de

descargar el recurso. Idioma de los datos del conjunto de datos.
Entidad: Fecha de publicacién:

Nombre de la entidad o institucion que Fecha en la que se emitid el conjunto de
produce o controla la informacion. datos.

llustracion 9. Metadatos: Fase Priorizacion de Datos (Fuente: GUIA PARA LA APERTURA DE DATOS EN
COLOMBIA)

La cantidad y caracteristicas de los metadatos, dependera de la plataforma en donde seran
publicados los conjuntos de datos. Para el caso del Portal de Datos del Estado Colombiano,
se proporcionan los recursos necesarios para realizar la documentacién de los datos, en:
www.datos.gov.co.

9.5. Estructuracion®?

Consiste en la preparacion del conjunto de datos a publicar en un formato estructurado. Para
realizar esta actividad, se debe elegir el formato que considere mas adecuado, bajo criterios
de menor esfuerzo y costo, pero sin afectar la calidad y accesibilidad de los datos. Los
formatos para la publicacién de los conjuntos de datos se agrupan en tres tipos:

Formatos Propietarios: Son formatos de archivo que requieren herramientas licenciadas
para acceder, visualizar o editar los datos. Este tipo de formatos son por ejemplo .DOC, .XLS
0 .SHP.

Formatos Libres: Son formatos de archivo que se pueden crear y manipular para cualquier
software, libre de restricciones legales y que aumentan el nivel de reutilizacién de los datos.
Este tipo de formatos son por ejemplo .CSV, .TMX, . XML, .ODF, JSON.

2GUIA PARA LA APERTURA DE DATOS EN COLOMBIA, Ministerio de Tecnologias de la Informacién y las
Comunicaciones, Programa de Gobierno en linea, Coordinacion de Investigacion, Politicas y Evaluacion
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La estructuracion de datos:

Busca transformar el dato de formatos no-textuales a formatos que permitan su
manipulacién y su conexién con otros datos (datos enlazados o linked data).

Existen diversos formatos para la estructuracion de datos, pero a la hora de seleccionarlos
se debe tener en cuenta que sean legibles directamente por maquinas, que sean abiertos y
permitan un uso sin restricciones y que se encuentren dentro de los mas usados por los
reutilizadores.

Debe evitarse el uso de formatos no editables como el PDF.

9.6. Carga de Datos

El cargue de datos se realizar4 a través de la pagina principal de la Universidad Distrital
Francisco José de Caldas en el Link http:/transparencia.udistrital.edu.co:8080/, la publicacion
de los datos abiertos estara a cargo del Web Master. En esta pagina permitira la organizacion
y facil acceso por parte de quienes van a reutilizar los datos, de manera que se convierta en
un sitio de acceso comun y que tenga la posibilidad de hacer escalable la informacion
publicada.

9.7. Publicacion de Datos Abiertos

En esta fase la Universidad Distrital Francisco José de Caldas realizara el enlace a la pagina
www.datos.gov.co con el fin de hacer cumplimiento a la normativa vigente y permitir el
posterior acceso a los datos abiertos a los ciudadanos y a la sociedad en general.

10. PORTAL DE ESTADO COLOMBIANO

Sitio creado por el Ministerio de Tecnologias de la Informacién y las Comunicaciones, en
donde las entidades publicas del orden nacional y territorial publican datos abiertos en temas
de su competencia y de interés nacional. Este sitio cuenta con los formatos y procedimientos
especificos para realizar la documentacion estructuraciéon y cargue y publicacion de la
informacion.

Adicional a esta Plataforma, en Colombia existen plataformas que han sido desarrolladas por
entidades publicas y privadas, sin embargo, las entidades publicas que publiquen sus datos
abiertos en sitios diferentes al portal de Datos del Estado Colombiano deberan garantizar que
los datos estén debidamente enlazados y referenciados en éste portal.

Algunas plataformas complementarias de publicacion de datos abiertos son:

Portal de Datos de Bogota

Ciudatos

Odata

Datos Abiertos del Municipio de Tulua
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La Ley 1712 de 2014 y el Decreto 103 de 2015 (compilado en el Decreto 1081 de 2015),
establecen que los sujetos obligados de estas normas deben publicar en el Portal de Datos
del Estado Colombiano:

e El Registro de Activos de Informacion.
e Elindice de Informacion Clasificada y Reservada.

Las entidades que publiquen sus datos abiertos en sitios diferentes al Portal de Datos del
Estado Colombiano www.datos.gov.co o el que haga sus veces, deben garantizar que dichos
datos queden enlazados o relacionados en el Portal de Datos, mediante estrategias de bases
de datos federadas.
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